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种改进的基于等级的 P2P流媒体激励机制 

虞 歌 ，颜 婷 

(1杭州 师范大学 杭州 国际服 务工程学 院，浙江 杭州 310012； 

2杭 州师范大学 信息科学 与工程学 院，浙江 杭州 310036) 

摘 要 ：P2P流媒体 系统 中 自私 节点的不合作行为严重破坏 了 P2P流媒体 系统 的整体 性能．分析 了 Habib等人提 

出的基于等级 的鼓励用 户贡献转发 资源的激励机制 的缺 陷，提 出 了一种 改进 的基 于等 级 的激励 机制．仿 真实验 结 

果表明 ，改进 后的算法具有 更好 的性能 ，能更有效的抑制 自私 节点的行为． 
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An Im proved Rank— Based Incentive 

M echanism for Peer’_to。-Peer M edia Streaming 

YU Ge ，YAN Ting。 

(1 Hangzhou Institute of Service Engineering，Hangzhou Normal University，Hangzhou 3 1 00 1 2，China； 

2 Institute of Information Science and Engineering，Hangzhou Normal U niversity，H angzhou 310036，China) 

Abstract：The existence of selfish and malicious peers and their non-collaborative behaviors heavily damage the whole 

performance of the peer—to—peer system．Making an analysis tO a rank— based incentive mechanism which was pro— 

posed by Habib，found that there were some deficiencies in this incentive mechanism．Thus，an improved rank— 

based incentive mechanism was proposed which could urge selfish peers tO behave col1aboratively．The preliminary 

results verify that the improved incentive mechanism provides a good quality of service and availably control the be 

haviors of selfish peers． 
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l 引 言 

流媒体技术是一种在数据网络上传递多媒体信 

息的技术．把 P2P技术引入 到流媒体传输中而形成 

了 P2P流媒体技术 ，该方法有两方面的优点 ：(1)这 

种技术并不需要互联 网路由器和网络基础设施的支 

持 ，性价 比高且易于部署 ；(2)在这种技术 中，流媒体 

用户不只是下载媒体流 ，而且还把媒体流上载给其 

他用户 ，因此 ，这种方法可以扩大用户组 的规模 ，且 

更多的需求也带来了更多的资源口]． 

P2P流媒体系统工作的前提是各个节点都是合 

作的，它们通过贡献资源来 提高整个系统 的服务性 

能．然而在 P2P网络 中，节点 由于 固有 的理性均希 
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望最大化 自己的利益和效用 ，从 而导致了只想索取 

资源而不愿贡献资源 的“搭便 车”行为．为使节点愿 

意主动共享其资源 ，抑制“搭便车”现象 ，激励机制 的 

研究已经成为 P2P网络技术新 的研究热点 ]． 

需要一个合理机制来约束用户在获取资源的同 

时 向公共社区贡献资源[2]．PR0MISE P2Pl3 流媒体 

系统的研究表明 ：当节点的协作度很低时，即使在负 

载比较低的情况下系统 的性能也很差；当一个无私 

节点 同时向多个流会话提供上载时 ，提供者和远端 

接收者的流服务质量都会受损．因此 ，激励机制是保 

证 P2P流媒体系统正常运行 的关键．采用激励 机制 

的 目标是刺激参与节点的相互协作 ，以使得不 同利 

益的节点与其他节点共享 资源 ，使得整个系统 的公 
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平性和效率达到最优化． 

文中提出了一种改进的基于等级的 P2P流媒 

体激励机制 ，仿真实验结果表明，改进后的算法提升 

了节点的服务质量 ，有效抑制了节点的自私行为． 

2 基于等级的激励机制 

文献[4]提出了一种基 于等级的鼓励用户贡献 

转发资源的激励机制．该机制选择节点质量的差异 

性体现了积分的不同：贡献大 的节点允许它有灵活 

的节点选择权，相应的能得到高质量的视频服务 ，而 

对于“搭便车”则限制其节点选择范围，只能收到低 

质量的视频． 

其主要思想是 ：记录每个节点 i给其他节点转 

发数据的贡献z 并对应为一定的分值 S ，这个分数 

用来决定该用户在系统中的级别 R ．节点选择依赖 

于请求者与候选者的等级排序 ，节点的等级越高 ，可 

供选择的供应节点可靠性越高 ，服务质量越有保障， 

而等级低的节点选择父节点 的范围有 限，因此获得 

低质量的流．Q 使节点获得收益U ，而节点i上传资 

源耗费的成本 c 又使节点收益降低．u 、Q 、c 之问 

的关系如下 ： 

L， ( )一 口 Q(z )一 b C(z )， 

其中，n 和 b 分别定义了节点 i的视频流质量和共 

享成本值．上传资源所耗 费节点的成本考虑 了存储 

所需成本及带宽因素 ： 

C 一 CLL M + CTT D 

其中，C 是单位存储成本，L 是节点上传资源块数 

量．M 是资源块的平均大小，c 是单位传输成本 ，丁 

是 i的传输速率 ，D 是 i的传输时长．积分 s的累积 

分布函数为 ： 
S№ h 

F(s)一∑厂( ) 
i S L

0 

其中， 厂为积分 S的概率密度 函数 ，积分 的评定依赖 

于累积分布函数 F(s)及系统的节点数量． 

最后 ，质量函数需要考虑的特性为：节点积分递 

增时，质量 函数非递减 ；质量无限接近 Q⋯ ，Q⋯ 为 

节点接收流媒体质量，由 N 个 最好的供应节点提 

供 ；质 量函数 的初始值为非负数 Q ，其 中 Q距 一 

Q(s 一 0)≥0，Q 表示当一个节点刚加人系统时， 

开始的积分为 0，并获得尽最大努力服务．质量 函数 

被定义为： 

l Q R ≥ 
0(R )一J 一

1 +(1一 其他 

其中，尺 为节点i的等级，G 为可供选择的高质量服 

务节点个数 ，R G，为高质量服务供应 点数． 

3 改进的基于等级的激励机制 

文献[4]提出的激励机制能有效 的加强 P2P流 

媒体系统中节点的合作，提高流会话质量．但该激励 

机制存在一个重要 的缺陷 ：当系统中的一些节 点已 

达到较高的等级 ，获得 了预期的服务质量，这些节点 

就没有动力进一步贡献资源了，而该机制并 不能或 

很久以后才能发现这类“搭便车”，导致系统中一些 

能力较强的节点不能被很好 的利用．为解决这个 问 

题 ，在上述激励机制中引入一种监控机制． 

假设在一个 P2P流媒体系统 中有 N 个 (用户) 

节点 ：P ，P ，⋯，P ．如果 P 给 P，传输了流数据 ， 

就称 P 是 P，的上行节点，P 为 P 的下行节点 ，用 

P 一 P 来 表示．P 的下 行 节点 的集合 表 示 为： 

D(P )一 {P，f P 一 P ，1≤ J≤ N}，P 的上行节 

点的集合表示为：U(P )一 {P，j P 一 P ，1≤ ≤ 

N}．在流媒体会话期 间，P 节点的行为被其上行节 

点 U(P )和下行节 点 D(P )监控．在流会话过程 

中，如果_节点 P 给其下行 点发送 了流数据 ，则其 

下行节点会给 P 发送一个 REC消息 ，在一定的时 

问间隔内上行节点会向其发送 QUERY消息查询该 

节点是否收到其下行节点的 REC消息 ，以判断该节 

点是否给其下行节点提供了流数据，如果 P 不能提 

供则证明它是一个 自私节点，由上行节点对其实施 

惩罚 ，不再对其提供资源并将它的等级降为 0．为了 

重新获得好的流质量 ，P 节点必须继续为其他节点 

提供服务以提高 自身 的等级．因此 ，采用监控机制 

后 ，避免了当节点等级过高 已获得预期 的服务质量 

时，不再为其他节点提供服务的问题．改进后等级的 

计算公式表示为： 

尺( )一 y 

∑ _，’( ) 
i Sl

0 

其中 y为监控因子，当 U(P )发送的 QUERY消息 

查询成功时，)，一 1，否则 )，一 0． 

图1(a)为部分流媒体多播树，P 给 P 和 P。贡 

献了流数据 ，而 P。是个 自私节点，不打算把 自己接 

收到的流数据贡献给其他节点，P。是个合作节点， 

它给 P 和 P 贡献 了资源．既然 P 、P 收到了P 发 

出的流数据 ，它们就会定期 的给 P 发送确认消息 

REC(i，2)，其中 i一 4，5；上行节点 P 看到 P 收到 

其他节点的确认消息就说明 P。贡献了 自己的资源． 
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而 P。没有确认消息 ，则 P。可 以判断它为 自私节点 ， 

作为惩罚 ，P 将不在为其提供流 数据，而是选 择了 

P 代替 (图 1(b))，此时 )，一 0则 R(3)为 0． 

o ① 

4 实验分析 

(b) 

一 数据流 ⋯⋯⋯⋯- 确认消息流 

⋯ 一  查询消息流 

图 1 节点监控示例 图 

为了评价激励机制的性能，使用 Ns一2进行了 

仿真实验．采用一个类似 Internet的 Transit—stub网 

络拓扑模型，分为三层 ：最上面一层是中转域(transi— 

tion domain)，类似于大的 Internet服务提供商；第二 

层是桩域(stub domain)，类似于小的ISP、校园网或一 

般企业 网；最下层是端节点(end host)．只有端节点作 

为流数据的接收者和发送者参与到流会话 中，实验中 

用了 1000个端节点，300个 自私节点 5̈ j． 

实验一 ：模拟了在引入该激励机制的系统 中，随 

着流会话数量的增加 ，网络服务质量 以及系统丢包 

率的变化情况．图 2(a)为流会话数量与网络服务质 

量的关系图．可以看 出，在采用文中所提出的激励机 

制的系统 中，当流会话数量 K< 15时 ，网络 服务质 

量 Q是非常接 近于 1的，随着流会话数量 K 的增 

加，虽然 网络服务质量有所下降 ，但比起未采用文 中 

激励机制 的系统 ，服务质量要好得多．图 2(b)为流 

会话数量与节点收到的带宽关系图．可以看出，在没 

有激励机制的系统中，随着流会话数量的增多 ，节点 

收到的带宽迅速下降．而在有激励机制的系统中 ，节 

点收到的带宽基本处于一个较高且稳定的水平． 

实验二 ：模拟对 比了基于改进前后 的激励机制 
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图 2网络服 务质 量及节点收到的带宽 

与流会话数量关 系图 

的系统中自私节点的变化情况．从图 3中可 以看出 ， 

当时间小于 40时，两种激励机制中的 自私节点都起 

到了抑制作用 ，但改进后 的系统中对 自私节点 的抑 

制更好些．当时间大于 4O后 ，采用改进前 的激励机 

制 的系统中的自私节点又有 了一定 幅度的回升，这 

是 因为该系统 中的一些等级高的节点 已经达到了预 

期 的服务质量后停 止共享资源成 为了新 的 自私节 

点 ；而在采用改进后 的激励机制的系统中，自私节点 

的数目仍在下降．可见改进后的激励机制能更好的 

抑制 自私节点的行为[7 ]． 
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图 3 自私 节点数量趋 势图 

5 结束语 

文中针对 Habib等人提 出的基 于等级 的激励 
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机制存在的缺陷，采用一种监督惩罚 的方法对原有 

激励机制进行 了改进．在一个流会话期间，节点的行 

为被其上行节点和下行节点监控 ，下行节点会颁发 

流证书给该节点 ，以证明该节点提供 了流数据 ，上行 

节点向该节点索要流证书以判断该节点是否给其他 

节点提供了流数据 ，若该节点被证明是 自私的，则 由 

上行节点进行惩罚．这样 ，克服了原有的一些等级高 

的节点不再共享资源的缺点，以及更好 、更及时的发 

现系统中的自私节点．最后通过仿真实验论汪了改 

进后 的算法有效 的提升 了网络中节点 的服务质量 ， 

更好 的抑制了节点的A私行为． 
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5 结束语 

文 中设计实现 了一种高性能，面积优化的智能 

卡加解密硬件系统，实现了 128 bit AES和 1024 bit 

RSA硬件加解密功能，可有效支持数字签名签署， 

数字签名验证等操作 ，具有 可靠 的安全性能．采 用 

SMIC 0．18／,m混合工艺进行了流片验证，验证结果 

表明该加解密系统完全达到智能 一 对高安全性 的要 

求，同时具有良好的加解密性能和较小的面积，可广 

泛应用于 3G智能卡芯片中． 
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